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Anticiper et prévenir la crise cyber  
 

Les fondamentaux de la gestion de crise cybersécurité – Réf. 2402A 
 

 
Cer$fica$on  Aucune 
Durée  7 heures 
Inter entreprise 1.200 euros H.T  

 
Intra entreprise Nous consulter  
Taux de sa$sfac$on  N/A 

 
Cette formation permet au bénéficiaire de la formation d’appréhender les spécificités et les modalités de gestion 

d’une crise cybersécurité. 

Pré-requis  • Aucun  

Public concerné • Dirigeants 

• Cadres supérieurs des administrations publiques, fonctionnaires titulaires 
(administrateurs civils, ingénieurs, corps équivalents) ou contractuels A+ 

• Membres de CODIR ou COMEX 

• Responsable du Plan de Continuité d’Activité (RPCA - BCM) 

• Chargé de gestion de crise 

• Responsables opérationnels 

• Responsable de la Sécurité des Systèmes d’Information (RSSI - CISO) 

Nombre de stagiaires  • Minimum 5  

Délai d’accès au public • 2 semaines à compter de la demande de formation 

• Pour les formations ‘sur-mesure’, deux entretiens préliminiaires sont proposés pour 
définir ensemble la session de formation souhaitée. 

Compétences visées • S’approprier les enjeux et les clés de la gestion d’une cyber crise : se préparer, gérer 
et faire le bilan 

• Etre à même de piloter la thématique ‘gestion de crise cyber ‘ au sein de son 
organisation 

• Comprendre les spécifités d’une crise cyber  

• Apprendre à mettre en place une organisation adaptée pour répondre efficacement 
aux situations de crise 

Méthode d’évaluation • Evaluation sous la forme d’un questionnaire. Ce questionnaire permettra de 
confirmer les acquis des participants sur les thèmes des modules vus durant la 
formation. 

Certificat de stage • Attestation de fin de stage 
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Tests de certification • Aucun 

Références 
bibliographiques  & 
sitographiques utilisés 
pour ce module de 
formation 

• https://www.ssi.gouv.fr/ 

• https://www.cybermalveillance.gouv.fr/ 

• https://cyber.gouv.fr/publications/crise-cyber-les-cles-dune-gestion-operationnelle-
et-strategique 

• https://www.ege.fr/actualites/louvrage-cybersecurite-methode-de-gestion-de-
crise-est-disponible-en-librairie 

• https://www.alliancy.fr/chroniques/dirigeants-et-cybersecurite 

Méthodes 
pédagogiques 

 

• En français ou en anglais 

• Remise d’une documentation pédagogique numérique pendant le stage 

• La formation est constituée d’apports théoriques, d’exercices pratiques, de réflexions 
et de retours d’expérience 

• Les échanges seront encouragés autour de retours d'expériences, témoignages des 
participants. 

Débouché et suite du 
parcours 

• Compétence permettant la mise en place et la gestion du pilotage de gestion de crise 
au sein de son organisation. 

• Réaliser des exercices de gestion de crise  

Lieu • Dans nos locaux, sur site ou à distance 

Nom de l’intervenant • Anne Doré 

Eléments de biographie 
de l’intervenant 

• Anne Doré - Anne possède une solide expérience dans le conseil pour CSC Peat 
Marwick puis chez IBM, un des leaders mondiaux de la cyber sécurité.  

• Elle a accompagné de nombreux dirigeants dans la mise en œuvre de projets 
stratégiques intégrant de nouvelles technologies (cloud, AI, big data) et la 
transformation des organisations. 

• Sa devise ‘La cybersécurité est l’affaire de tous, notamment celle des dirigeants et 
des comités de direction’ 

• Anne est co-auteur d’une Méthode de gestion de crise cyber écrite avec le soutien de 
l’ANSSI et l’Ecole de Guerre Economique. 

Modalités d’accès • Pour vous inscrire vous pouvez nous contacter à l’adresse suivante : contact@adhel.fr 
• Ou remplir le questionnaire ci-joint 
• NOUS NOUS ENGAGEONS A VOUS REPONDRE DANS LES 48H 
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Contenu de la formation 

 
Le contexte et les enjeux de la cybersécurité 

Comprendre les enjeux de la cybersécurité 

S’approprier les principaux types de risque  

 

Comment réussir sa gestion de crise 

La crise et ses caractéristiques  

La crise et ses conséquences 

Les critères de succès d’une gestion de crise réussie 

 

Mise en situation – exercice de gestion de crise 

 

Anticiper la gestion de crise  

Le kit de gestion de crise  

Les exercices de gestion de crise 

Conclusion :   

Faire de la crise une opportunité  

 

FIN DU DOCUMENT 
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