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Maitriser les impacts organisationnels & opérationnels de la cybersécurité

Formation pour les décideurs et leurs équipes

Diriger a I’ére IA & Cyber : maitriser le risque, intégrer ces enjeux a la stratégie

Aligner business, conformité et cybersécurité sans freiner la valeur— Ref. 2405

Durée

7 heures

Inter Entreprise

1.500 euros H.T

Intra Entreprise

Nous consulter

Taux de satisfaction

N/A

Certification

Aucune

Dirigeants : comprenez les impacts de I'lA et des cybermenaces, maitrisez les risques clés et intégrez-les a votre
stratégie (gouvernance, priorités, décisions, continuité d’activité) pour sécuriser la croissance et I'innovation.

Pré-requis

e  Aucun

Public concerné

e Dirigeants, COMEX, Conseil d’Administration, Responsables métiers
e DSI, RSSI

e |nvestisseurs

Nombre de stagiaires

e Minimum 4 a 12 personnes

Délai d’accés au public

e 2 semaines a compter de la demande de formation

e Pour les formations ‘sur-mesure’, deux entretiens préliminiaires sont proposés pour
définir ensemble la session de formation souhaitée.

Compétences visées

e  Comprendre I'impact de I'lA et de la cybersécurité sur la gouvernance d’entreprise

e  Etre a méme d’élaborer une stratégie de cybersécurité intégrant I'lA pour protéger
I’organisation

e  Pouvoir prendre des décisions éclairées sur les investissements en IA et en
cybersécurité

° Pouvoir gérer la transformation numérique en assurant au sein de son organisation
la sécurité des données et sa cyberrésilience.

Méthode d’évaluation

e  Evaluation sous la forme d’un questionnaire. Ce questionnaire permettra de
confirmer les acquis des participants sur les themes des modules vus durant la
formation.

Certificat de stage

e  Attestation de fin de stage

Tests de certification

e  Aucun

Références
bibliographiques &
sitographiques utilisés
pour ce module de
formation

https://www.ssi.gouv.fr/
e  https://www.cybermalveillance.gouv.fr/

e  https://cyber.gouv.fr/publications/crise-cyber-les-cles-dune-gestion-operationnelle-
et-strategique

e  https://www.alliancy.fr/chroniques/dirigeants-et-cybersecurite

Derniére date de mise a jour du document - 9-avr.-26 — Page 1 1



Maitriser les impacts organisationnels & opérationnels de la cybersécurité

A D H E L Formation pour les décideurs et leurs équipes

digital
security

Méthodes e  Enfrancais ou en anglais
pédagogiques

e  Remise d’'une documentation pédagogique numérique pendant le stage

e Laformation est constituée d’apports théoriques, d’exercices pratiques, de réflexions
et de retours d’expérience

e  Les échanges seront encouragés autour de retours d'expériences, témoignages des
participants.

Débouché et suite du [ ¢ Compétence permettant la mise en place et la gestion de la mise en ceuvre d’une 1A
parcours responsable, éthique et sécurisée au sein de son organisation

e  Piloter le risque cyber au sein de son organisation

Lieu ° Dans nos locaux, sur site ou a distance

Nom de l'intervenant e Lesformateurs AHDEL sont des experts de leur domaine, disposant d’une expérience
terrain qu’ils enrichissent continuellement.

e  Profil partagé a la demande

Modalités d’accées Pour vous inscrire vous pouvez nous contacter a I'adresse suivante : contact@adhel.fr
Ou remplir le questionnaire ci-joint : https://adhel.fr/contact

Nous nous engageons a vous répondre dans les 48H

Nous vous invitons a préciser, dans le formulaire d’inscription, tout besoin spécifique

d’accompagnement.

Accessibilité

e Notre équipe se tient également a votre disposition par email a I'adresse
contact@adhel.fr afin de recueillir vos éventuels besoins d’aménagements et de vous
garantir les meilleures conditions d’accueil, notamment pour les personnes en
situation de handicap.

Contenu de la formation

IA & Cybersécurité — Enjeux stratégiques pour les dirigeants

e  Panorama des cybermenaces et nouveaux risques liés a I'lA.
e  Réglementations et cadre juridique (RGPD, Al Act, NIS2, ISO 27001).
e Impact de I'lA et de la cybersécurité sur la stratégie d’entreprise.

Gouvernance |IA & Cybersécurité — Role du COMEX et du Conseil

Pourquoi I'lA et la cybersécurité sont des sujets de gouvernance d’entreprise ?

Réles et responsabilités du COMEX et du Conseil d’Administration.

Gestion des risques IA & Cyber : comment anticiper et intégrer ces enjeux dans la stratégie.
Reporting et indicateurs clés pour piloter la cybersécurité et I'lA.

Opportunités et risques de I'lA en cybersécurité

o |'IA comme outil de cybersécurité : détection des menaces, réponse automatisée, Zero Trust.
e  Bonnes pratiques pour une |A responsable et sécurisée.

Conclusion

FIN DU DOCUMENT
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CONTACT :

Mél: contact@adhel.fr

Tél. +33 6 60 26 27 48
digital
https://adhel.fr security

ADHEL - 63 rue Nationale - 92100 Boulogne Billancourt
Siret : 88274050900014 — NDA : 11922660392
Organisme de formation Qualiopi au titre des actions de formation continue

Tous droits réservés
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