Maitriser les impacts stratégiques & opérationnels de la cybersécurité

A D H E L Formation pour les dirigeants et leurs équipes

digital
security

Comprendre les métiers et les compétences clés en cybersécurité

Cybersécurité et Gestion Professionnelle du Personnel (GPP) - Réf. 2406

Taux de satisfaction : N/A

Durée 7 heures
Certification Aucune

Prix Inter Entreprise 1.300 euros H.T
Prix Intra Entreprise Nous consulter

Cette formation permet de maitriser les enjeux de la cybersécurité, de découvrir ses métiers et compétences clés, et
d'intégrer ces connaissances pour optimiser la gestion des talents en cybersécurité.

Pré-requis ° Aucun

Public concerné ° Responsables RH

° Chargés de développement ou de mission RH et/ou de la gestion des
carriéres (GEPP/GPEC),

° Cadres de la fonction RH,

° Chargé de formation et toute personne chargée de la gestion des
compétences cyber au sein de son organisation.

° Managers ou dirigeants pour toute taille d’entreprise.

Nombre de stagiaires ° Minimum 5 et maximum 12

Délai d’acces au public ° 2 semaines a compter de la demande de formation

° Pour les formations ‘sur-mesure’, deux entretiens préliminiaires
sont proposés pour définir ensemble la session de formation

souhaitée
Objectifs pédagogiques ° Comprendre les enjeux fondamentaux de la cybersécurité et son
A la fin du cours l'apprenant sera en écosysteme.
mesure de : ° Découvrir les différents métiers et profils de la cybersécurité.
° Identifier les compétences clés nécessaires dans le domaine de la

cybersécurité.

° Permettre aux RH d'intégrer ces connaissances dans la gestion des
talents et la planification des ressources humaines en cybersécurité.

Compétences visées e  Connaitre les différentes métiers et compétences en cybersécurité

e  Etre a méme de recruter et former des talents en cybersécurité.

e  Etre a méme de gérer les compétences et les évolutions de carriére
cybersécurité au sein de son organisation.

Méthode d’évaluation e Phase d’évaluation : questionnaire sous la forme d’'un QCM. Ce

questionnaire permettra de confirmer les acquis des participants sur

les themes des modules vus durant la formation.
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Certificat de stage e Attestation de fin de stage
Tests de certification e Aucun
Références bibliographiques & | e https://www.ssi.gouv.fr/
sitographiques utilisés pour ce module de https:// b iveill fr/
. ° s://www.cybermalveillance.gouv.fr
formation P ¥ &
e https://www.alliancy.fr/chroniques/dirigeants-et-cybersecurite
e https://campuscyber.fr/resources/referentiel-des-competences-des-
metiers-de-la-cyber/
Méthodes pédagogiques e Enfrangais ou en anglais
e Remise d’'une documentation pédagogique numérique a la fin du
stage
e Laformation est constituée d’apports théoriques, d’exercices
pratiques, de réflexions et de retours d’expérience
e Les échanges seront encouragés autour de retours d'expériences,
témoignages des participants.
e Les stagiaires vont collecter des éléments pour conduire la démarche
GEPP en cybersécurité au sein de leur entreprise.
Débouché et suite du parcours e Compétence transersale sur la gestion des compétences cyber au sein
de son organisation pour I'ensemble des collaborateurs.
e Gestion du recrutement, de la formation et du développement du
personnel.
e Approfondissement des connaisances acquises sur les métiers et les
compétences cyber
Lieu ° Dans nos locaux, sur site ou a distance
Nom et prénom de I'intervenant e  Anne Doré
Eléments de biographie de I'intervenant e Anne Doré - Anne posséde une solide expérience dans le conseil pour
CSC Peat Marwick puis chez IBM, un des leaders mondiaux de la cyber
sécurité.

e  Elle aaccompagné de nombreux dirigeants dans la mise en ceuvre de
projets stratégiques intégrant de nouvelles technologies (cloud, Al,
big data) et la transformation des organisations.

e  Sadevise ‘La cybersécurité est I'affaire de tous, notamment celle des
dirigeants et des comités de direction’

e Autre formateur: a préciser selon le calendrier et les modalités
d’intervention

Modalités d’acces e Pour vous inscrire vous pouvez nous contacter a I'adresse suivante :
contact@adhel.fr

e Ouremplir le questionnaire ci-joint : https://adhel.fr/contact

e Nous nous engageons a vous répondre dans les 48H
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Accessibilité e Nous vous invitons a préciser, dans le formulaire d’inscription, tout
besoin spécifique d’accompagnement.

e Notre équipe se tient également a votre disposition par email a
I'adresse contact@adhel.fr afin de recueillir vos éventuels besoins
d’aménagements et de vous garantir les meilleures conditions
d’accueil, notamment pour les personnes en situation de handicap.

Contenu de la formation
Les fondamentaux de la cybersécurité
Connaitre les acteurs clés de la cybersécurité et son écosystéeme
Connaitre les principales normes et réglementations
Les compétences pour les métiers de la cybersécurité
Comprendre les différents métiers
Appréhender les compétences associées pour chaque métier
Sélectionner les métiers / compétences pertinentes pour son organisation
Les compétences en cybersécurité pour les autres métiers

Conclusion

FIN DU DOCUMENT

CONT.

contact@adhel.fr
+33(0)9 80802289

Bt adhel e socority

ADHEL — 63 rue Nationale - 92100 Boulogne Billancourt
Siret : 88274050900014 — NDA : 11922660392
Organisme de formation Qualiopi au titre des actions de formation continue
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