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RH & cybersécurité : votre rôle clé avant… et pendant la crise 
 

Comprendre les enjeux cyber et le rôle des RH dans la prévention et la gestion d’une crise cyber– Ref. 2407 
 

 
 

Taux de sa)sfac)on :   4.5 / 5 
Durée : 7 heures 
Cer)fica)on Aucune 
Prix Inter Entreprise 1.300 euros H.T. par stagiaire  
Prix Intra Entreprise  Cf. Devis 

 
Les RH sont en première ligne face au défi cyber. Comment renforcer la vigilance, sécuriser les processus et 

accompagner les équipes en cas de crise ? Cette formation vous prépare à relever le défi.  

 

Pré-requis  • Aucun  

Public concerné • Directeur et responsable des Ressources Humaines 

• Chargé d’études RH 

• Manager des ressources humaines  

• Cadres RH 

• RRH 

Nombre de stagiaires  • Minimum 5  

Délai d’accès au 
public 

• 2 semaines à compter de la demande de formation 

• Pour les formations ‘sur-mesure’, deux entretiens préliminiaires sont 
proposés pour définir ensemble la session de formation souhaitée. 

Objectifs 
pédagogiques  

A la fin du cours 
l’apprenant sera en 
mesure de 

• Appréhender le contexte, les enjeux et les fondamentaux de la cybersécurité 

• Comprendre le rôle stratégique des RH en matière de cybersécurité 

• Devenir acteurs de l’anticipation et de la préparation à la gestion de crisse 
cyber 

Compétences visées • Identifier les principaux risques cyber liés aux données RH. 

• Mettre en place des pratiques de prévention adaptées aux services RH. 

• Participer activement à la gestion de crise cyber et au plan de continuité RH. 

• Sensibiliser les collaborateurs et contribuer à une culture partagée de 
cybersécurité. 
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Méthode 
d’évaluation 

• Evaluation sous la forme d’un questionnaire. Ce questionnaire permettra de 
confirmer les acquis des participants sur les thèmes des modules vus durant 
la formation. 

Certificat de stage • Attestation de fin de stage 

Références 
bibliographiques  & 
sitographiques 
utilisés pour ce 
module de formation 

• https://www.andrh.fr/article/anne-dore-adhel-clusif-le-rh-a-un-role-cle-a-
jouer-dans-la-cyber-resiliencene.fr/opinions/tribunes/les-rh-face-au-defi-
de-la-cybers 

• https://www.andrh.fr/article/chaque-rh-aura-a-gerer-un-incident-de-
cybersecurite-dans-son-parcours-professionnel ecurite- 

• https://www.latribune.fr/opinions/tribunes/les-rh-face-au-defi-de-la-
cybersecurite-941526.htmltml 

Méthodes 
pédagogiques 

 

• En français ou en anglais 

• Remise d’une documentation pédagogique numérique pendant le stage 

• La formation est constituée d’apports théoriques, d’exercices pratiques, de 
réflexions et de retours d’expérience et mise en situation.s 

• Les échanges seront encouragés autour de retours d'expériences, 
témoignages des participants. 

Débouché et suite du 
parcours 

• Endosser un rôle de référent cybersécurité au sein du service RH 

• Contribuer activement à la sécurisation des données sensbiles et des 
processus RH 

• Participer activement à la préparation de la gestion des crises cyber dans 
l’organisation 

• Devenir un acteur clé de la sensibilisation des collaborateurs à la 
cybersécurité 

• Renforcer la collaboration avec le RSSI, la DSI et la direction sur les enjeux 
cyber. 

Lieu • Dans nos locaux, sur site ou à distance 

Nom de l’intervenant • Anne Doré 

Eléments de 
biographie de 
l’intervenant 

• Anne Doré - Anne possède une solide expérience dans le conseil pour 
CSC Peat Marwick puis chez IBM, un des leaders mondiaux de la cyber 
sécurité.  

• Elle a accompagné de nombreux dirigeants dans la mise en œuvre de projets 
stratégiques intégrant de nouvelles technologies (cloud, AI, big data) et la 
transformation des organisations. 

• Sa devise ‘La cybersécurité est l’affaire de tous, notamment celle des 
dirigeants et des comités de direction’ 
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• Anne est co-auteur d’une Méthode de gestion de crise cyber écrite avec le 
soutien de l’ANSSI et l’Ecole de Guerre Economique. 

Modalités d’accès • Pour vous inscrire vous pouvez nous contacter à l’adresse suivante : 
contact@adhel.fr 

• Ou remplir le questionnaire ci-joint : https://adhel.fr/contact 
• Nous nous engageons à vous répondre dans les 48H 

Accessibilité 

 

• Nous vous invitons à préciser, dans le formulaire d’inscription, tout besoin 
spécifique d’accompagnement. 

•  Notre équipe se tient également à votre disposition par email à l’adresse 
contact@adhel.fr afin de recueillir vos éventuels besoins d’aménagements et 
de vous garantir les meilleures conditions d’accueil, notamment pour les 
personnes en situation de handicap. 

 

Contenu de la formation 

Introduction à la cybersécurité pour les RH 

• Contexte actuel : menaces ciblant les RH (phishing, fraude au président, vol de données 
personnelles). 

• Typologie des menaces et enjeux juridiques. 
• Responsabilités spécifiques des RH.s 

Les principales menaces et bonnes pratiques 

• Phishing, spear-phishing, ransomware, fuite de données. 
• Fraudes au virement bancaire et faux ordres. 
• Ingénierie sociale et fraude interne. 
• Bonnes pratiques de prévention adaptées aux RH. 

Les RH acteurs de la gestion de crise cyber  

• Anticiper et préparer la gestion de crise (culture, PCA, collaboration RSSI/SIRH). 

Les RH acteurs de la gestion de crise cyber  

• Rôle des RH dans la continuité (paie, gestion collaborateurs). 
• Gestion post-crise : retours d’expérience, suivi humain, valorisation des équipes. 

Collaboration RH – RSSI 

• Organisation et gestion des habilitations. 
• Sécurisation du SIRH. 
• Développement des compétences cyber des collaborateurs. 
• Intégration dans la culture RH et managériale. 
• Cybersécurité, diversité et inclusion. 

Synthèse et plan d’action individuel 

• Rappel des bonnes pratiques clés. 
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• Élaboration d’un plan d’action concret par chaque participant. 
• Échanges et clôture. 

 

FIN DU DOCUMENT 

CONTACT :   
 

  contact@adhel.fr 

  + 33 (0)9 80 80 22 89 

  https://adhel.fr 
 
ADHEL – 63 rue Nationale - 92100 Boulogne Billancourt 
Siret : 88274050900014 – NDA : 11922660392 
Organisme de formation Qualiopi au titre des actions de formation continue                                             
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