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Exercice sur table de gestion de crise  

 
Mise en situation d’une crise avec une ou plusieurs cellules de crise - Réf. 2409 

 
 

Taux de satisfaction :   N/A 

Durée  Sur-mesure   

Certification  Aucune 

Formation intra entreprise uniquement Nous contacter 

 
Cette formation permet aux bénéficiaires de la formation d’appréhender les spécificités et les modalités de gestion d’une 

crise cybersécurité et de s’exercer à la gestion de crise cyber. 
 

Pré-requis •  Aucun 

• Avoir une connaissance de l’organisation de la gestion et du guide de 
gestion de crise de l’organsation est un plus. 

Public concerné • Dirigeants 

• Cadres supérieurs des adminstrations publiques, fonctionnaires 
titulaires (administrateurs civils, ingénieurs, coprs équivalents) our 
contractuels.  

• Membres du CODIR ou COMEX 

• Responsable de CODIR ou COMEX 

• Responsable du Plan de Continuité d’Activité (RPCA – BCM) 

• Chargé de gestion de crise 

• Responsables opérationnels  

• Responsable de la sécurité des Systèmes d’Information – RSSI - CISO 

Nombre de stagiaires  • Minimum 5 

Délai d’accès au public • 2 semaines à compter de la demande de formation 

• Pour les formations ‘sur-mesure’, deux entretiens préliminiaires 
sont proposés pour définir ensemble la session de formation 
souhaitée 

Objectifs pédagogiques 

A la fin du cours l’apprenant sera en 
mesure de :  

• Acquérir une compréhension approfondie des principes de gestion 
de crise pour évaluer une situation et identifier les actions à mener  

• Identifier les enjeux clés d’une gestion de crise cyber. 

• Mettre en œuvre les plans de gestion de crise de leur organisation. 

• Développer les compétences en prise de décision rapide et efficace 
dans des situations dégradées ou d’urgence. 

• Renforcer la capacité à communiquer de manière claire et efficace 
en période de crise 
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• Pratiquer la coordination et la collaboration entre les différents 
intervenants impliqués dans la gestion de crise pour établir des 
stratégies d’actions concertées. 

• Débriefer collectivement et inviduellement pour identifier les axes 
d’amélioration. 

Compétences visées 

 

• Etre prêt à gérer une crise cyber 

• Etre à même d’avoir des reflexes ou s’appuyer sur des bonnes 
pratiques en matière de gestion de crise 

• Apprendre à mettre en place une organisation adaptée pour 
répondre efficacement aux situations de crise 

Méthode d’évaluation • QCM ou auto-positionnement en amont (diagnostic du niveau de 
préparation). 

• Observation pendant l’exercice (grille d’évaluation). 

• Feedbacks "à chaud" et "à froid"  

• QCM d’évaluation des compétences en fin de session 

• Questionnaire de satisfaction sur la formation  

Certificat de stage • Attestation de participation remise à chaque participant. 

Tests de certification • Aucun 

Références bibliographiques  & 
sitographiques utilisés pour ce module de 
formation 

• https://www.ssi.gouv.fr/ 

• https://www.cybermalveillance.gouv.fr/ 

• https://cyber.gouv.fr/publications/crise-cyber-les-cles-dune-
gestion-operationnelle-et-strategique 

• https://www.ege.fr/actualites/louvrage-cybersecurite-methode-de-
gestion-de-crise-est-disponible-en-librairie 

• https://www.alliancy.fr/chroniques/dirigeants-et-cybersecurite 

Méthodes pédagogiques  • En français  

• Mise en situation réaliste – exercice de crise sur table 

• Apport théoriques ciblés  

• Retour d’expérience à chaud et à froid 

• Entretien individuel post-exercice. (retour à froid) 

• Présentation collective des axes d’amélioration 

Débouché et suite du parcours • Compétence permettant la mise en place et la gestion du pilotage de 
gestion de crise au sein de son organisation. 

• Réaliser des exercices de gestion de crise Approfondissement des 
connaisances acquises sur les métiers et les compétences cyber 

Lieu En distanciel et / ou présentiel 
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• Préparation et entretien individuel post-exercice à distance 

• Présentation collective des axes d’amélioration 

En présentiel 

• Mise en situation réaliste – exercice de crise sur table 

• Apport théoriques ciblés  

Nom et prénom de l’intervenant • Les formateurs ADHEL sont des experts dans leur domaine, disposant 
d’une expérience terrain qu’ils enrichissent continuellement.  

Éléments de biographie de l’intervenant • A préciser selon le formateur 

Modalités d’accès • Pour vous inscrire vous pouvez nous contacter à l’adresse suivante : 
contact@adhel.fr 

• Ou remplir le questionnaire ci-joint : https://adhel.fr/contact 

• Nous nous engageons à vous répondre dans les 48H 

Accessibilité • Nous vous invitons à préciser dans le formulaire d’inscription si vous 
avez besoin d’un accompagnement particulier. 
 

• Notre équipe se tient également à votre disposition par email à 
l’adressecontact@adhel.fr afin de recueillir vos éventuels besoins d 
’aménagements et de vous garantir les meilleures conditions 
d’accueil, notamment pour les personnes en situation de handicap. 

 
 

Contenu de la formation 
 

• Préparation en amont (formateur en collaboration avec le DSI a minima) 

o Définition des objectifs et du scénario de crise. 

o Rédaction du chronogramme et des stimuli. 

• Séquence 1  

o Introduction  : présentation des objectifs et des règles de participation. 

o Mise en situation pratique  

§ Exercice de gestion de crise sur table. 

§ Réaction en temps réel au scénario. 

§ Prise de décision et activation des plans de crise. 

o Retour d’expérience à chaud  

o Apport d’expertise  

§ Fondamentaux de la cybersécurité en contexte de crise. 

§ Bonnes pratiques de pilotage et communication de crise. 

• Séquence 2  

o Retours individuels à froid 

o Débriefing personnalisé avec le formateur. 
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• Séquence 3 – Débriefing collectif final  

o Analyse des performances collectives. 

o Identification des points forts et axes d’amélioration. 

o Recommandations pratiques pour renforcer la résilience. 

 

 
FIN DU DOCUMENT 

 
CONTACT :   
 

  contact@adhel.fr 
  + 33 (0)9 80 80 22 89 
  https://adhel.fr 

 
ADHEL – 63 rue Nationale - 92100 Boulogne Billancourt 
Siret : 88274050900014 – NDA : 11922660392 
Organisme de formation Qualiopi au titre des actions de formation continue                                             

 
 

 

 


